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cyberattack/>.
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BANCOS INFORMATIVOS NACIONAIS NO
PROJETO “ANTICRIME":

PRIMEIRAS ANALISES QUANTO A CRIACAO DO CADASTRO
BALISTICO E DO ALARGAMENTO DA IDENTIFICAGAO GENETICA

Leonardo Marcondes Machado!

1. INTRODUCAO

O presente artigo busca submeter 4 comunidade académica, ao campo
politico e a sociedade em geral uma primeira andlise a respeito das previsoes
de bancos criminais, seja de cadastro balistico seja de perfil genético, que
constam no chamado “projeto anticrime” da lavra do atual Ministro da Jus-
tica e Seguranca Publica.

2. BANCO NACIONAL DE PERFIS BALISTICOS

O projeto modifica o Estatuto do Desarmamento a fim de criar o
“Banco Nacional de Perfis Balisticos”, a ser previsto no art. 34-A da Lei n.
10.826/2003, senao vejamos:

Art. 34-A. Os dados relacionados a coleta de registros balisticos serdo ar-
mazenados no Banco Nacional de Perfis Balisticos. § 1° O Banco Nacional
de Perfis Balisticos tem como objetivo cadastrar armas de fogo e armaze-
nar caracteristicas de classe e individualizadoras de projéteis e de estojos de
municio deflagrados por arma de fogo. § 2° O Banco Nacional de Perfis
Balisticos serd constituido pelos registros de elementos de municio deflagra-
dos por armas de fogo relacionados a crimes, para subsidiar agdes destinadas
as apuragdes criminais federais, estaduais e distritais. § 3° O Banco Nacional
de Perfis Balisticos serd gerido pela unidade oficial de pericia criminal. § 4°
Os dados constantes do Banco Nacional de Perfis Balisticos terdo cardter

1. Mestre em Direito do Estado pela Universidade Federal do Parana — UFPR. Especialista em Direito
Penal e Criminologia pelo Instituto de Criminologia e Politica Criminal — ICPC. Professor de Direito
Processual Penal e Criminologia na Academia de Policia Civil de Santa Catarina (ACADEPOL-SC) e
no Centro Universitario para o Desenvolvimento do Alto Vale do Itajai (UNIDAVI-SC). Professor em
Cursos de Pos-Graduagao na Academia Brasileira de Direito Constitucional (ABDConst). Delegado
de Policia Civil em Santa Catarina. Contato: www.leonardomarcondesmachado.com.br.


https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/
https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/
https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/

144

ESTUDOS TEMATICOS SOBRE O “PACOTE ANTICRIME”

sigiloso e aquele que permitir ou promover sua utilizagao para fins diversos
dos previstos nesta Lei ou em decisio judicial responderd civil, penal e ad-
ministrativamente. § 5° E vedada a comercializagao, total ou parcial, da base
de dados do Banco Nacional de Perfis Balisticos. § 6° A formagio, a gestao
e 0 acesso a0 Banco Nacional de Perfis Balisticos serdo regulamentados em
ato do Poder Executivo federal. (NR)

O texto em questdo nao apresenta, prima facie, qualquer impedimento
de ordem constitucional ou convencional. Pelo contririo, mostra-se, em
tese, como um aprimoramento do plexo informativo e util & devida inves-
tigacio criminal.

Importante, contudo, que se recorde a necessidade de mdxima cau-
tela com o processo de formagao e o respectivo uso de qualquer banco de
dados de natureza penal. Por aqui nio seria diferente. A criagio e operacio-
naliza¢io do banco nacional de perfis balisticos deve ser cuidadosamente
acompanhada e fiscalizada. Sabe-se que, além das hipéteses de vicio in-
formativo por quebra da cadeia de custédia® (ex.: cadastro equivocado
de estojos de munigio em determinado caso por inobservincia das regras
técnicas de identificagio, coleta e preservagio das evidéncias criminais), hd
sempre um risco de desvio de finalidade, mau uso dessas informagées (ex.:
venda de dados cadastrados para terceiros).

Dai a grande importincia nao s6 dos contornos democriticos (respeito
aos direitos fundamentais dos imputados) mas também das garantias quanto
a integridade de dados (seguranca procedimental) no dmbito da previsao
legal origindria e da correspondente regulamentagio executiva. Indispensdvel,
ainda, que se estabelecam instrumentos adequados ao controle permanente
desse banco nacional, inclusive métodos de auditoria constante do sistema,
a fim de garantir sua operacionalizagio regular, isto é, conforme os objetos
declarados pela normativa oficial (enunciagio legal).

Em nio sendo um registro que vincule compulsoriamente sujeitos (inves-
tigados ou condenados), mas apenas objetos de natureza balistica, o principal
dilema nio parece ser estritamente juridico, mas sobretudo operativo. Em
outras palavras, o que se indaga ¢ o seguinte: a propaganda legislativa vird

2. Conforme as ligdes de Geraldo Prado (2014, p. 77-81), “um dos aspectos mais delicados na tematica
da aquisicdo de fontes de prova consiste em preservar a idoneidade de todo o trabalho que tende a ser
realizado sigilosamente, em um ambiente de reserva que, se ndo for respeitado, compromete o conjun-
to de informagdes que eventualmente venham a ser obtidas dessa forma. Trate-se de evitar o fendmeno
da “break on the chain of custody’”. Explica, ainda, que a cadeia de custodia representa Justamente o
importante " dispositivo que pretende assegurar a integridade dos elementos probatorios”, de maneira
que a sua inobservancia pode gerar a inadmissibilidade da evidéncia quanto ao caso penal.

LEONARDO MARCONDES MACHADO

acompanhada de recursos necessarios & implementacio efetiva da medida? Ou
serd mais um banco apenas normativo, e nio informativo (concreto)?

Sabe-se que, com raras excegoes, os 6rgios de pericia oficial sofrem com
a falta de estrutura, sendo incapazes de atender 3 demanda laboral ordindria.
Portanto, a fim de que se tenha algum grau de efetividade quanto & medida
em discussio, seria necessdrio que o tal “pacote anticrime” nio apenas ino-
vasse no campo normativo/abstrato, mas descrevesse o plano de execugio e,
mais importante, a correspondente fonte de custeio. Do contrério, também
nesse ponto especifico, apenas mais uma “legislagio simbélica™.

Embora nao seja esta a solu¢io para os grandes dilemas da justica
criminal e da seguranca publica nacional, motivo de considerdvel insatisfa-
¢ao coletiva®, necessdrio reconhecer que, se adequadamente implementado
o banco de perfil balistico em todo o pais, haverd um avanco no sentido
da necessdria profissionalizagio investigativa criminal pela ampliacio do
compartilhamento de dados técnicos (ou cientificos) na instrugio dos casos

penais (PEREIRA, 2010; VALENTE, 2015).

De fato, a instru¢do processual penal, especialmente na fase preliminar,
necessita superar com urgéncia um amadorismo metodolégico histérico, nao
raras vezes pautado exclusivamente por mdximas da experiéncia individual
do sujeito investigador, o que vai de encontro a prépria garantia do devido
processo (e procedimento investigativo) legal.

Conforme mencionado su#pra, o que falta no projeto apresentado pelo
Ministro da Justiga e Seguranga Publica, nesse item, com em muitos outros,
¢ a demonstragao das medidas executivas programadas, estimativa de custos
e a respectiva fonte dos recursos necessirios. Sem esses dados concretos im-
possivel qualquer discussao legislativa com seriedade.

3. BANCO NACIONAL DE PERFIL GENETICO

A medida proposta consiste em alteragoes na atual disciplina do cha-
mado “Banco Nacional de Perfil Genético” com assento no art. 9°-A da

3. Segundo Marcelo Neves (2007: 30), a legislagio simbolica pode ser definida “como uma produgio de
textos cuja referéncia a realidade ¢ normativo-juridica, mas que serve, primaria e hipertroficamente, a
finalidades politicas de carater ndo especificamente normativo-juridico .

4. Conforme pesquisa CNI/IBOPE, publicada em 2017, metade dos brasileiros considera péssima a situa-
¢do da seguranga publica no pais e seis em cada dez afirmam que ela piorou em relagdo a trés anos atras
(2017: 01). Nada muito diferente das constatagdes divulgadas pelo mesmo instituto, ng ano de 2011
quando se tinha 51% da populagdo considerando a seguranga publica brasileira "tuim™ ou péssima
(2011: 09).
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Lei de Execugoes Penais (Lei n. 7.210/84). Veja abaixo a comparagio entre
os dispositivos atuais e aqueles apresentados pelo Min. da Justica e Segu-
ranc¢a Publica.

Texto Proposto. Lei de Execugao Penal. Banco Nacional de
Perfil Genético.

“Art. 9°-A. Os condenados por crimes praticados com dolo, mesmo antes do
trinsito em julgado da decisao condenatéria, serdo submetidos, obrigatoria-
mente, a identificacdo do perfil genético, mediante extragio de DNA — dcido
desoxirribonucleico, por técnica adequada e indolor, quando do ingresso no
estabelecimento prisional. ......cceveeeeeriierincrincinccc e
................................................................. § 30 Os condenados por crimes
dolosos que nio tiverem sido submetidos 2 identificagao do perfil genético,
quando do ingresso no estabelecimento prisional poderio ser submetidos ao
procedimento durante o cumprimento da pena.

§ 40 Constitui falta grave a recusa do condenado em submeter-se ao proce-
dimento de identificagio do perfil genético.” (NR)

Texto Original. Lei de Execugao Penal. Banco Nacional de
Perfil Genético.

“Art. 9°-A. Os condenados por crime praticado, dolosamente, com violéncia

de natureza grave contra pessoa, ou por qualquer dos crimes previstos no art.

10 da Lei n° 8.072, de 25 de julho de 1990, serdo submetidos, obrigatoria-

mente, & identificagio do perfil genético, mediante extragio de DNA — 4cido

desoxirribonucleico, por técnica adequada e indolor. (Incluido pela Lei n°
12.654, de 2012)

§ 1° A identificagdo do perfil genético serd armazenada em banco de dados
sigiloso, conforme regulamento a ser expedido pelo Poder Executivo. (In-
cluido pela Lei n° 12.654, de 2012)

§ 2° A autoridade policial, federal ou estadual, poderd requerer ao juiz com-
petente, no caso de inquérito instaurado, o acesso ao banco de dados de
identificagao de perfil genético. (Incluido pela Lei n° 12.654, de 2012)”.

Nao hd davidas sobre a necessidade de aprimoramento dos mecanismos
investigativos criminais, especialmente quanto a sua modernizagﬁo. Ocorre,
contudo, que h4 limites para tanto. Os principais marcos juridicos se extraem
da Constitui¢ao da Republica Federativa do Brasil e dos Pactos Internacionais
(especialmente de Direitos Humanos).

Neste tépico, como em outros momentos do “pacote anticrime”,
faz-se vista grossa a importantes discussoes constitucionais e convencionais

LEONARDO MARCONDES MACHADO

no campo do processo penal, inclusive de temas pautados para julgamento
perante o Supremo Tribunal Federal.

Sabe-se que a Lei n. 12.654/2012, que introduziu o artigo 9°-A a Lei
de Execugio Penal, prevendo o banco de dados com perfil genético por meio
da extracio obrigatéria de DNA de condenados por crimes praticados dolo-
samente, com violéncia de natureza grave contra pessoa, ou aqueles rotulados
legalmente como hediondos, tem sido questionada na Corte Suprema em
recurso extraordindrio (RE n. 973837) com repercussio geral reconhecida.

Também a execugao proviséria ou antecipada de pena a partir da
condenagio criminal em segundo grau é matéria pendente de decisao pelo
STE Alids, tema na pauta de julgamentos do Supremo, tendo como data
estabelecida 10 de abril de 2019, ocasido em que serdo apreciadas as A¢oes
Declaratérias de Constitucionalidade nimeros 43, 44 e 54, de relatoria do
Min. Marco Aurélio.

Nada disso parece importar. A vertente proposta de alteragao legisla-
tiva consegue, a um s6 tempo, ignorar ambas as questdes constitucionais,
na medida em que pretende o alargamento da extragdo compulséria de
DNA para identificagdo de perfil genético de condenados “mesmo antes do
trinsito em julgado”, ou seja, de pessoas ainda presumidamente inocentes

(art. 5°, LVIL, da CF).

Vale destacar que a medida seria aplicdvel a todos os condenados por
crimes dolosos, e nio somente aqueles definitivamente culpados por delitos
praticados mediante violéncia grave contra a pessoa ou assim etiquetados
como hediondos (texto em vigor do caput do art. 9°-A da LEP).

Nos moldes pretendidos, a senten¢a condenatéria de primeiro grau
(recorrivel), v.g., por crime contra honra (caltinia, difamagao e injiria), omis-
sao de socorro, apropriacio de coisa achada e introdugao ou abandono de
animais em propriedade alheia seria titulo apto a extragio compulséria de
DNA. Trata-se, portanto, de um alargamento, sem limites, do polémico
banco criminal genético.

Nio se pode esquecer ainda da parte final desse novo pardgrafo terceiro
proposto ao art. 9°-A da LEP. Fala-se que a identificagio do perfil genético
poderd ocorrer em dois momentos: i) “quando do ingresso no estabeleci-
mento prisional”; ou ii) “durante o cumprimento da pena’. Em primeiro
lugar, da forma como redigido esse dispositivo, daria margem a possibilidade
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de identificacao genética em relacio A execuciao de penas nio privativas de
Gao g G ¢
liberdade como as restritivas de direito e multa. Em seeundo lugar, prevé uma
g &
forma de “extra¢do compulséria retroativa de DNA”, alcancando todos os
condenados do pais que se encontrem em cumprimento de pena.

Por fim, em outro pardgrafo inovador ao art. 9°-A da LEP, fica previsto
que eventual recusa do condenado a identificagao genética obrigatéria con-
figura falta grave na execugio.

Em suma, diante do projeto Moro, “a coleta compulséria de DNA
deixa de ser exce¢do e torna-se a regra, como se tal procedimento fosse algo
absolutamente corriqueiro e nio suscitasse complexas discussoes sobre os
direitos dos condenados, tanto sob o prisma criminal, como sob o prisma

da protegio de dados” (FRAZAO e LINDOSO, 2019).

Por oportuno, impende lembrar que atualmente a extragio de material
genético de alguém para sua identificacdo pode ocorrer em duas situagoes
distintas no contexto criminal, a saber: i) como elemento informativo ou pro-
batério, durante uma investigagao preliminar ou instrugao processual penal, em
face de determinado caso penal concreto; ii) enquanto informagio destinada a
constitui¢io (e ampliagao) do banco nacional de perfil genético para utilizagao
eventual em casos penais. A primeira hipStese, constante dos arts. 3°, inciso IV,
c.c. 5°, pardgrafo Unico, ambos da Lei n. 12.037/2009 (Lei de Identificagao
Criminal), tem como destinatdrios sujeitos investigados criminalmente. J4 a
segunda, prevista no art. 9°-A da Lei n. 7.210/1984 (Lei de Execucao Penal),
tem incidéncia quanto a pessoas condenadas criminalmente em definitivo.
Sublinhe-se que a presente discussdo estd centrada na tltima hipétese.

De fato, em que pese ares de moderniza¢io e aprimoramento inves-
tigativo, a compulsoriedade na extragio de material genético com o fito de
estabelecer um banco de dados formado exclusivamente pelo DNA de con-
denados criminais mostra-se bastante questiondvel a luz da garantia de nao
autoincriminagao (art. 5°, LXIII, da CRFB; art. 14, 3, g, do Pacto Interna-
cional sobre Direitos Civis e Politicos da ONU; art. 8°, 2, g, da Convencao
Americana de Direitos Humanos / Pacto de San Jose da Costa Rica) para
além de outros direitos individuais necessdrios a histdrica contencio do (ab)
uso do poder punitivo estatal e da seletividade criminal.

Segundo Machado de Carvalho (2014, p. 147-150), a utilizagdo do
corpo do imputado como forma de aplacar uma vontade de verdade em
torno do caso penal remonta a metodologia inquisitiva e sua racionalidade

LEONARDO MARCONDES MACHADO

eficientista. Nesse viés, a “intervengao corporal obrigatéria” aos condenados,
despida de um concreto fim processual probatério, efetivada sob a declaragao
oficial de servir a uma situacao futura, incerta e hipotética, nio estaria em
consondncia com um juizo de proporcionalidade apto a sustentar a compul-
soriedade de tamanha intromissao.

Maria Thereza Rocha de Assis Moura e Mohamad Mahmoud (2012, p.
339-360) também negam validade juridica ao banco de dados genéticos de
condenados enquanto base informativa de suspei¢do criminal permanente.
Afirmam que “a modificagao da Lei de Execugao Penal assenta-se num ideal
politico-criminal de direito penal méximo, que nao pode ser chancelado pela
ordem constitucional vigente”.

No mesmo sentido, Nicoliit e Wehrs (2015, p. 202-203) reputam
a extragao compulséria de material biolégico do condenado, a fim de
constituir uma espécie de “registro de pessoas perigosas” disponiveis para
subsidiar pretensas investigacoes de eventuais delitos futuros, manifestamen-
te inconstitucional.

Nio sem motivo as criticas doutrindrias quanto as falhas da Lei n.
12.654/2012, bem como a necessidade de aprofundamento do debate a
respeito da identificagao genética no microssistema processual penal brasi-
leiro (SILVA, 2014, p. 173-174; VASCONCELLOS, 2014, p. 11-12). Na
contramao, o atual projeto busca, ao invés de limites mais precisos, ampliar
exponencialmente o Ambito de incidéncia (e, portanto, de controvérsia) dessa
forma de intervencao corporal nitidamente questiondvel na seara criminal.

Ademais, se pairam ddvidas sérias a respeito da constitucionalidade
dessa medida obrigatéria quanto ao condenado em definitivo/culpado em re-
lagao a certos tipos de crimes (BRITO, 2018, p. 109-113; LOPES ]UNIOR,
2012; MAHMOUD e MOURA, 2012, p. 339-360; NICOLIIT e WEHRS,
2015, p. 200-203; ROIG, 2018, p. 77-78; SCHIOCCHET, 2012, p. 54-
61), com maior razao no tocante aquele que, apesar de uma sentenga penal
condenatéria por qualquer crime doloso, mantém o status de presumidamen-
te inocente pela auséncia de trinsito em julgado.

4. CONCLUSAO

Ante o exposto, deveria ser afastada a proposta legislativa em questao ao
menos até que o Supremo Tribunal Federal decidisse a respeito da constitu-
cionalidade (ou nao) do banco de perfil genético para condenados criminais e
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da execugao antecipada da pena. Admitir-se, por meio do processo legislativo
ordindrio, tamanha amplia¢io de um instituto cuja validade (constitucional
e convencional) pende de decisao da Corte Suprema (com repercussao geral
reconhecida) parece, no minimo, inoportuno.
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ANALISE QUANTO A ALTERAGAO NA LEI
12.850/13 PROPOSTA PELO MINISTERIO
DA JUSTICA NO DENOMINADO “PROJETO
ANTICRIME"

Leonardo Marques Vilela'

1. INTRODUCAO

Durante as eleicoes em 2018, o entio candidato Jair Bolsonaro tinha
entre suas principais propostas o combate a violéncia, especialmente a crimi-
nalidade organizada. Com objetivo de cumprir tal promessa de campanha,
foi apresentado publicamente pelo Ministério da Justica, no més de fevereiro
o chamado ‘projeto anticrime’ que seria — segundo o ministro da Justi¢a, um
importante mecanismo para a reducio da violéncia.

Especificamente quanto ao conceito de organizacio criminosa, a pro-
posta apresentada traz a seguinte proposta de reda¢io ao pardgrafo primeiro
do artigo primeiro da lei 12.850/2013:

§ 10 Considera-se organizagio criminosa a associagao de 4 (quatro) ou mais
pessoas estruturalmente ordenada e caracterizada pela divisao de tarefas,
ainda que informalmente, e que: I — Tenham objetivo de obrter, direta
ou indiretamente, vantagem de qualquer natureza, mediante a prética de
infragdes penais cujas penas mdximas sejam superiores a 4 (quatro) anos;
II — Sejam de cardter transnacional; ou III — se valham da violéncia ou da
forca de intimidagio do vinculo associativo para adquirir, de modo direto
ou indireto, o controle sobre a atividade criminal ou sobre a atividade
econdmica, como o Primeiro Comando da Capital, Comando Vermelho,
Familia do Norte, Terceiro Comando Puro, Amigo dos Amigos, Milicias,
ou outras associa¢bes como localmente denominadas.”

Se compararmos com a defini¢ao ainda vigente, houve a inclusio de
uma forma equiparada de defini¢do de organizagao criminosa que independe
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